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Sammanfattning

EY har pa uppdrag av kommunens fértroendevalda revisorer granskat om kommunstyrelsen och
namnderna har sdkerstallt att arbetet med IT-sékerhet och sekretess vid hemarbete bedrivs pa ett
andamalsenligt satt och med tillrdcklig intern kontroll.

var sammanfattande bedémning &r att kommunstyrelsen och néamnderna delvis har sékerstallt att
arbetet med IT-sdkerhet och sekretess vid hemarbete bedrivs pa ett &ndamalsenligt satt och med
tillracklig intern kontroll.

Vi grundar var beddmning pa att medarbetare vid bérjan av hemarbete fatt grundldggande
information om de férhdjdariskerna, grundlaggande utbildning har inletts och ordinarie rutiner ar
delvis tilldampliga dven vid hemarbete. Det saknas dock specifika riktlinjer fér hemarbete och vi
bedémer att dessa ar nddvandiga att uppratta for att sdkerstalla IT-sdkerhet och sekretess vid
hemarbete. Det finns ett flertal férhdjda risker att hantera, ex. behérighetstilldelning, for att inte
obehdrig ska fa tillgang till information.

Vidare finnsinga séarskilda rutiner for att anmala sakerhetshot/incidenter och férteckningslista som
ska specificera till vem anmadlan ska gdras ar inte uppdaterad. Dataskyddsférordningen staller
tydliga krav pa snabb och varsam hantering av eventuella personuppgiftsincidenter. Enligt enkét ar
det en relativt stor andel sominte har kannedom hur en anmalan ska genomfdéras.

Vi har bland annat gjort féljande iakttagelser:

Det saknas sdrskilda riktlinjer for informationssékerhet/sekretess vid distansarbete.

Det saknas en uppdaterad forteckning éver samtliga system med namngivna rollinnehavare, bl.a.
vem incidenter ska anmadlas till.

Det saknas dokumenterade rutiner/riktlinjer for anmalan av sdkerhetshot och
personuppgiftsincidenter.

Det &r en 1ag andel av medarbetarna som vet hur de ska anmala
sdkerhetshot/personuppgiftsincidenter (63% respektive 53% enligt enkat).

Utbildning upplevsistort som positiv av medarbetare men vissa saknar en mer djupgaende
utbildning.

Det sker ingen specifik uppféljning av sékerhet och sekretess vid hemarbete. Dock saknas
riktlinjer att félja upp efterlevnaden mot.
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Inledning

Bakgrund

| ungefar ett ars tid har kommuner och offentliga myndigheter uppmanat medarbetare att arbeta
hemifran for att begrénsa spridningen av Covid-19. Enligt SCB:s arbetskraftsundersékning for juli-
september 2020 jobbade ca en tredjedel av de tillfragade medarbetarnaioffentlig férvaltning
huvudsakligen hemifran.

Arbete i hemmet 6kar risken for dataintrang och skadliga angrepp mot kommuner. En angripare kan
komma at information i hemmiljon eller dppna fér atkomstin i en organisations system.

En annanrisk med hemarbete dr hanteringen av sekretessbelagd information och personuppgifter.
Nar arbetsmaterial och utrustning arirérelse utei samhéllet 6kar riskerna for att papper, datorer
och telefoner ska hamnai ordtta hander eller skadas. Att hantera kdnsliga personuppgifter utanfér
en organisations fysiska skydd ar enligt SKR egentligen inte lampligt.

Det &r vasentligt att kommunen vidtar sékerhetsatgarder i syfte att hindra att obehdriga far tillgang
till personuppgifter, sekretessbelagda uppgifter eller att de forstérs oavsiktligt ven om arbetet sker
hemma hos den anstallde.

Revisorerna har mot bakgrund av ovanstadende beslutat att granska hur kommunen arbetar med att
garantera sakerhet och sekretess vid hemarbete.

Syfte och revisionsfragor

Det dvergripande syftet med granskningen ar att beddma om styrelsen och namnderna har
sakerstallt att arbetet med IT-sdkerhet och sekretess vid hemarbete bedrivs pa ett &ndamalsenligt
satt och med tillracklig intern kontroll.

Inom ramen for ovanstaende syfte ska féljande revisionsfragor besvaras:
Finns tydliga och aktuella riktlinjer fér saval informationssakerhet som sekretess vid
distansarbete?
Har i sa fall dessa riktlinjer kommunicerats och gjorts tillgéngliga for alla medarbetare som
arbetar pa distans?
Finns tillracklig kapacitet och sdkra inloggningar for distansarbete?
Har information/utbildning genomforts fér personal som arbetar pa distans? Tex angdende
sekretess, risk for bedrageri mm.
Finns fungerande rutiner for skyndsam hantering av eventuellaincidenter?
Sker en tillracklig uppfdljning och kontroll av sakerhet och sekretess vid hemarbete?

Avgransning

Granskningen omfattar kommunstyrelsen, socialndmnden och barn-, kultur- och
utbildningsnamnden.

Genomfdrande

Granskningen genomférdes med hjdlp av granskning av dokumentation samt kompletterande
intervjuer med IT-chef och bitrddande férvaltningschef pa kommunledningsforvaltningen. Darutéver
genomfdrdes en enkat bland medarbetare som arbetar pa distans. Enkaten besvarades av 393
medarbetare som arbetat pa distans.

Revisionskriterier

Med revisionskriterier avses beddmningsgrunder som anvands igranskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller interna
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regelverk, policyer beslutade av fullmé&ktige. Kriterier kan ocksa ha sin grund i jamférbar praxis eller
erkand teoribildning. | denna granskning utgérs de huvudsakliga revisionskriterierna av:
Kommunallagen (2017:725)
Offentlighets- och sekretesslag (2009:400)
GDPR
Stédjande material frdn MSB och SKR
Kommunens informationssakerhet - en vagledning (MSB2012)

Informationssakerhet

MSB definierar informationssdkerhet enligt féljande i sin vagledning fér kommunens
informationssdkerhet 2012 (senast granskad 2019).

Informationssékerhet handlar om att ge kommunens information ratt skydd. Det omfattar hela
kommunens verksamhet och all information, oavsett om den finns i datorer, i ett telefonsamtal eller
pa papper. Ratt skydd omfattar féljande omraden:

Tillgdnglighet: Information ar tillganglig i férvantad utstrackning och inom énskad tid.

Riktighet: Informationen skyddas mot odnskad och obehdrig férandring eller férstérelse.
Konfidentialitet: Informationen tillgdngliggérs intei strid med lagkrav eller lokala
Overenskommelser eller delges obehdrig.

Sparbarhet: Att i efterhand kunna spara aktiviteter eller hdndelser till ett identifierat objekt eller
anvandare.

MSB rad om informationssadkerhet vid distansarbete

MSB har av anledning av 6kat distansarbete i samband med coronapandemin utformat rad for att
sakerstallainformationssikerheten. Raden riktar sig bade till den som samordnar organisationens
informationssékerhet och medarbetare som arbetar pa distans.

Enligt raden &r det viktigt att behandla bl.a. féljande fragestéliningar i organisationen:

Finns aktuella regler f6ér distansarbete och anvandning av IT-system utanfor organisationen?
Vilken kapacitet har organisationen avseende hur manga som kan arbeta pa distans?

Finns sdkra inloggningar for distansarbete?

Fangasincidenter upp och hanteras snabbt?

Finns sdkra arbetssatt for behérighetstilldelning vid distansarbete?
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Granskningsresultat

Riktlinjer for informationssdkerhet och sekretess

Coronapandemin har resulterat i att

personal i stérre omfattning &n vanligt Omfattning pa distansarbete, andel (%)
arbetar hemifran for att minska 45% 41%
smittspridningen. | genomford enkat ar 40% 33%
det 59 % som svarat att dei ndgon 2(5)2;" o
omfattning arbetat hemifran under 5%
pandemin. Se diagram till héger. 20%
15%

. . . . 10%
Det innebdr att information hanteras och 59
kommuniceras pa ett annat satt &n 0%
tidigare. Det stéller krav pa kommunen att Andel som arbetat Andel som arbetat  Andel om inte
sakerstalla att information och sekretess padistans51-  padistans 1-50% arbetat pa distans
hanteras pa ett sékert s&tt dveni denna 100% av av arbetstiden
nya situation. arbetstiden

| MSB rad for att sdkerstélla informationssikerheten vid distansarbete maste kommunen som
arbetsgivare se 6ver om det finns aktuella regler fér distansarbete och anvandning av IT-system
utanfdr organisationen. | nedan avsnitt redogér vi for vara iakttagelser inom detta omrade.

Riktlinjer som omfattar distansarbete saknas

Det finns inga sarskildariktlinjer fér informationssékerhet och sekretess som omfattar
distansarbete.

IT-chef beskriver vid intervju att nar det galler IT-sakerheten ar det liten skillnad vid distansarbete
och arbete pa arbetsplatsen. Detta eftersom det & samma IT-sékerhetsldsningar oavsett vart datorn
befinner sig fysiskt. Aven bitrddande férvaltningschef pa kommunledningsférvaltningen beskriver
att det i huvudsak ar ordinarie rutiner som galler vid hemarbete. Till exempel ska medarbetaren,
oavsett omarbete sker i hemmet eller pd arbetsplatsen, sikerstalla att ingen obehérig kan héra ett
telefonsamtal som ar av kdnslig karaktar. Detsamma galler dokument med sekretessbelagda
uppgifter.

Enligt intervjuer haller samtliga HR-avdelningar i ldnets kommuner pa att arbeta fram en
lansgemensam riktlinje for distansarbete.

Det har pa férvaltningsniva genomférts olika riskanalyser och handlingsplaner infér hemarbete. Vi
har tagit del av individ- och familjeomsorgens identifierade risker och atgarder. Att bevara
sekretessen &r en av de identifierade riskerna och som atgard beskrivs att alla maste ta ansvar for
att forhindra att obehériga tar del av sekretessbelagda uppgifter samt att tanka pa férvaringen.

Ordinarie rutiner

Policy fér den kommunala verksamhetens IT-st6d (KF 2014-06-11)

Policy innehaller den évergripande ansvarsférdelningen och inriktningen fér kommunens IT. Policy
specificerar att IT-system och utrustning ska vara en stédfunktion fér den kommunala
verksamheten. IT-stdd ar avsett och ska endast vara tillgangligt fér de kommunalt anstallda,
fortroendevalda och skolelever. Sdkerheten ska vara hdg och infrastrukturen ska inte vara tillganglig
for externa aktorer.

Ansvarsférdelningipolicy:



IT-avdelningen: Har det strategiska ansvaret och driftsansvar fér utveckling av I T-infrastrukturen
och programvaror. IT-avdelningen ska vidare utifran policy utfarda konkreta riktlinjer fér hur
kommunens IT-stdd ska hanteras (faststéllda av KS 2013).

Respektive forvaltning/avdelning ansvarar for de system som de anvander.

Kommunstyrelsen har enligt policy ansvar for att faststélla riktlinjer fér att tydliggdra
ansvarsférdelning och rutiner fér hantering av IT-system, (faststéllda av KS 2013).

Riktlinje for systemforvaltning och hantering av IT-utrustning (KS 2013-01-29)
Syftet med riktlinjen &r att skapa ett samordnat, valfungerande och &ndamalsenligt IT-st6d.
Riktlinjen fortydligar ansvar for IT-utrustning och infrastruktur ytterligare. Det ska for varje system
finnas en forvaltningsorganisation med féljande:
Systemdgare: ansvarar for systemets omfattning och ekonomi.
Systemfdrvaltare: ansvarar for planering, samordning och uppfdljning av handelser som berér
systemet och dess narmaste omgivning.
Systemadministratdr: ansvarar for att administrera behérigheter inom systemet
Driftsansvarig: ar IT-avdelningen i enlighet med policy.
Anvandare: ansvarar for att rapportera fel och bristeri systemet till systemférvaltaren.

Enligt riktlinjen ska det pd kommunens intranat finnas en gemensam forteckning éver samtliga
system med namngivnarollinnehavare enligt ovan punktlista. Enligt intervju med IT-chef ar dock
denna lista inte uppdaterad.

Det ligger pa varje verksamhet att initiera och budgetera for ink6p av verksamhetsspecifika system.

Riktlinje fér hantering av uppgifter om personer med skyddad identitet (KS 2018-06-19)
Riktlinjen innehaller instruktioner fér hur uppgifter om personer med skyddad identitet ska
hanteras. Riktlinjen beskriver bland annat vilka kontaktvdgar som kan anvéndas och pa vilket satt
information somlagras och delas kan bli sékrare. Exempelvis vilka kommunikationskanaler som &r
sakra och tillatna att anvénda.

Enkétresultat - regler och riktlinjer

For att fa en bild av hur informationssdkerheten och sekretess vid hemarbete upplevs av de
anstallda skickade vi ut en enkat som de fick besvara. Trots avsaknaden av specifika regler och
riktlinjer for informationssdkerhet och sekretess vid distansarbete ar det 72% som svarat att de
instammer helt eller stor del pa frdgan om det finns tydliga riktlinjer. Det &r dock 22% som svarat att
de inteinstammer eller endast instdmmer till viss del. Vidare ar det 79% som instdmmer helt eller till
stor del pa frdgan om de kanner sig sakra pa hur kanslig information ska hanteras vid hemarbete. Se
nedan diagram.

Jag tycker att det finns tydliga regler och Jag kanner mig sdker pa hur jag ska
riktlinjer for informationssdkerhet och hantera kanslig information (digitalt,
hantering av sekretess vid distansarbetei dokument och telefonsamtal) nar jag
min verksamhet. arbetar hemma
5% 2% 3%

15%

32%

B Instdmmer inte alls Instdmmer till viss del B Instdmmer inte alls Instdmmer till viss del
Instammer till stor del B Instammer helt Instammer till stor del B Instammer helt
H Vet gj H Vet ¢j



Vi har inte observerat ndgra markanta skillnader mellan respektive férvaltning.

3.1.3 Bedbmning

Det finns inga sarskildariktlinjer for informationssakerhet eller sekretess specifikt for distansarbete.
Vibeddmer att befintliga riktlinjer inte ger medarbetarna nédvandiga instruktioner for att hantera
information pa ett sdkert satt vid distansarbete, bortsett fran Riktlinje for hantering av uppgifter om
personer med skyddad identitet somreglerar kommunikationsvagar oavsett arbetsplats. Visaknar
tydligariktlinjer som ar specifika fér distansarbete och somenligt MSBs vagledning for kommunens
informationssdkerhet dr vasentliga, t.ex. en riktlinje fér mobilt arbete respektive riktlinjer for
behérighetsadministration som beaktar behdrighetstilldelning vid distansarbete. Ytterligare riktlinjer
kan vara aktuella efter en behovsanalys. Aven om majoriteten av medarbetare upplever befintliga
riktlinjer som tillréckliga sa ar det en betydande andel sominte g6r det. Det kan bero pa att olika
arbetsroller hanterar olika mangd information och har darmed olika behov av riktlinjer. Behov av
riktlinjer har ocksa en tendens att uppsta forst efter en allvarlig incident intraffat.

3.2 Kapacitet och inloggning vid distansarbete

Vid distansarbete &r det viktigt att medarbetare fortsatt har tillgang till de resurser och den
information som de behdver for att utfora sitt arbete pa ett sdkert satt. | nedan avsnitt redogor vi
for vara iakttagelser kring kommunens atgarder for att sdkra tillgangen till resurser och information.

3.2.1 VPNoch tekniska forutsattningar

Kommunen anvander sig av VPN Cisco AnyConnect for att skapa en sdker anslutning vid
distansarbete. Nar medarbetaren loggar in pa sin arbetsdator saloggar datorn dvenin pa VPN-
tjansten. Det innebdr att all datatrafik ska ga via VPN-tunneln och enligt intervju med IT-chef &r
kapaciteten tillracklig dven om samtliga anvandare dr inloggade. Det innebar att samtliga kan vara
uppkopplade mot VPN samtidigt och kommunen behdéver inte prioritera vilka som ska vara
uppkopplade. IT-chefen beskriver att IT-sdkerhet via VPN-uppkopplingen ar lika sdker som om arbete
skett pa arbetsplatsen. Daremot finns alltid risken att medarbetare hanterar informationen pa ett
mindre s&kert satt vid distansarbete (t.ex. sparar dokument lokalt p& datorn och inte Idser in fysiska
dokument). Vid inloggning pa datorer kravs en 8 siffrig kod med versaler och siffror i kombination.

Enké&tresultat - Tekniska férutsattningar

| enkat har 80% svarat det de instdmmer helt eller till stor del pa frdgan om de har tillréckliga
tekniska forutsattningar for att arbeta hemifran (t.ex. tillrdcklig internetuppkoppling m.m.). Vidare
ar det 12% som svarat att de ndgon gang drabbats av en léngre eller terkommande driftstdrning
som paverkat arbetet. Se nedan diagram.

Jag har tillrackliga tekniska férutsattningar for Har du under perioden av hemarbete haft nagra
att arbeta hemma langre eller aterkommande driftstérningar?
0% 1% 85%

90%
80%
70%
60%
50%

40%
30%
20% 12%
B Instdmmer inte alls Instdmmer till viss del 10% 4%
Instammer till stor del M Instimmer helt 0% I
B Vet e] Ja Nej Vet ej
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Av de medarbetare somdrabbats av driftstérningar ar det 11% (3 personer) som svarat att de under
driftstérningen hanterade informationen pa ett mindre sakert sétt, t.ex. mailade information till sin
privata dator.

Den VPN-tjanst som &r installerad pa datorerna som kommunen tillhandahaller till medarbetarna ger
tillgang till gemensamma arbetsytor, filer och annan information som kravs for att utféra arbetet. |
enkat &r det 88% som svarat att de instdmmer helt eller till stor del pa fragan om de har tillganag till
den information de behdver for att arbeta hemifran. | enkat framkommer dock att det férekommer
att medarbetare anvander privata datorer/surfplattoriarbetet, &ven om majoriteten (89%) anvander
sin arbetsdator. Privata datorer arinte anslutnatill den VPN-tjanst som anvands for att skapa en
saker forbindelse och skydda den information somanvandsi arbetet.

Jag harvid distansarbete tillgang till den Vilken dator anvander du vid hemarbete?
information som jag behover for att 100%
(]
Sra mi 89%
utféra mitt arbete. 90%
0, 0,
1% 2% 80%

70%
60%
50%
24% 40%
30%
20%

8%

10% 5% 7%
0% I
B |nstdmmer inte alls Instdmmer till viss del Arbetsdator som Privat Varierar mellan
Instdmmer till stor del B Instdmmer helt kommunen  dator/surfplatta arbetsdator och
H Vet g tillhandahaller privat

Vissa arbetsuppgifter kan inte utféras i hemmet. Det ar 74% som svarat att de varit tvungna att resa
in till sin ordinarie arbetsplats for att utfora vissa uppgifter. | kommentarerna uppges att det framst

ar larare som av olika anledningar behovt halla fysiska lektioner eller tjgnstepersoner som akt in till

arbetsplatsen for att skriva ut dokument samt kolla posten. Vidare har flertalet uppgett att de akt in
till kontoret fér underskrifter.

Beddmning

Vibeddmer att det i allt vasentligt finns tillrdcklig kapacitet och sakrainloggningar for
distansarbete.

Kommunen anvander sig av VPN, vilket ar en vedertagen teknisk I6sning fér att skapa en skyddad
natverksanslutning och hdja informationssakerheten. Majoriteten av medarbetare som svarat pa
enkaten uppger att de har tillrdckliga tekniska férutsattningar och tillgang till nédvandig information
for att utfora sitt arbeta pa distans. Vissa uppgifter maste dock utféras plats och kan inte ersattas av
nagot digitalt arbetssatt, t.ex. rattning av praktiska prov. Dock finns digitala underskriftstjanster
som kan ta bort behovet av att dka in till sin arbetsplats for att underteckna dokument. Vidare
férekommer, dock i liten omfattning enligt enkat, att medarbetare hanterar arbetsinformation pa sin
privata dator sominte ar ansluten via VPN.

Utbildning och information

For att information ska hanteras sakert kravs inte bara regler och tekniska l6sningar som 6kar
sdkerheten. Det &r vasentligt att berérda medarbetare far information och utbildning i vilka regler
som galler respektive hur de ska tillampas. Vidare &r det viktigt att medarbetare far utbildning for
att hantera de utékade risker som foljer av hemarbete.



3.3.1

3.3.2

Information

Efter att krisledningsgruppeniapril2020 beslutat att alla som har mgjlighet att utférasina
arbetsuppgifter hemifran ska géra det, sa har de informerat medarbetarna om vissa riktlinjer.
Informationen har publicerats pa kommunens intranat och innehaller viss vagledning om
informationssakerhet vid hemarbete. Informationen belyser att det vid hemarbete ar extra viktigt
att ténka pa hur kanslig information tas emot, hanteras och sprids.

Informationen lyfter sarskilt fram nedan risker:

Forvara information i pappersformoch i anteckningar pa ett sdkert satt. Sakerstall att inte andra
kan komma at informationen.

Vid digitala méten, bedédmrisken att andra kan hdraeller se informationen som férmedi|as.

Las alltid datorn nér du gar ifran arbetsplatsen

Lat ingen annan anvdnda din arbetsdator.

Anvand inte USB-minnen mellan din arbetsdator och din privata dator.

Skicka inte kanslig information via e-post.

Bedrageriférsdken har blivit fler under den senaste tiden. Var sarskilt uppméarksam pa e-post och
sms som verkar misstankt. Klicka inte pa Idnkar eller bilagor fran okdnda avsandare. Ladda inte
ner program som kommer via e-post, sms eller olika webbsidor.

Informationen grundas pa genomférd risk- och konsekvensanalys for hanteringen av
coronarelaterad information.

Utbildning

En utbildning gallande informationssakerhet &r pabérjad i april 2021 och berdknas paga till slutet av
2021. Utbildning &r inkdpt via Junglemap som tillhandhaller olika kurser kring
informationssékerhet. Den kurs som &r pabdrjad inom kommunen heter "Digital sdkerhet” och riktar
sig till samtliga medarbetare for att starka deras kunskaper kring digital informationssakerhet.
Kursen ges ut genom sa kallad nanolearning, d.v.s. att kursen ges uti sma doser under en ldngre tid.
Varannan tisdag skickar IT ut ett mail med digitalt utbildningsmaterial. Kursen bestar av totalt 14
utbildningstillfallen.

Intervjuade personer upplever att utbildningen har 6kat medvetenheten kring de risker som finns
kopplade till informationssakerheten kopplade till IT. Det har varit fler som hort av sig till IT-support
med drenden kring sdkerhet. Eventuellt kommer nyckelpersoner inom informationssakerhet utbildas
ytterligare for att erhalla spetskompetens.

Enké&tresultat - information och utbildning
I genomfdrd enkat &r det 70% som svarat instdmmer helt eller till stor del pa frdgan om de upplever

att de fatt tillrdcklig information och utbildning for att arbeta sdkert hemifran. Vidare &r det 87%
som deltagitiden utbildning ominformationssédkerhet sominleddesiapril 2021. Se nedan diagram.
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Synpunkter som ldmnats avde sominte upplever information och utbildning som tillracklig ar att
information respektive utbildning &r allman och inte sarskilt djupgaende. Vidare upplever flertalet
att utbildning erbjudits sent eftersom de redan arbetat hemifran i ett ar nar utbildningen
paborjades.

Beddmning

Personal som arbetat hemifran har fatt grundldggande information om de mest éverhdngande
riskernasom boér beaktas vid hemarbete. Vidare har deti april 2021 inletts en utbildningsinsats
géllande allman informationssdkerhet kopplat till digital sékerhet. En majoritet av berérda
medarbetare har enligt enkat deltagit i utbildningen och 70 % upplever information och utbildning i
stort som tillracklig. En del medarbetare upplever information och utbildningsom fér generell och
inte tillréckligt djupgdende. Vibeddmer att det troligtvis hdnger ihop med avsaknaden av specifika
rutiner/riktlinjer fér hemarbete som kan innehalla mer detaljerade riktlinjer beroende pa
verksamhet.

Uppfdljning, kontroller och rutiner vid incidenter

For att sakerstalla efterlevnaden av riktlinjer fér sakerhet och sekretess vid hemarbete ar det viktigt
att det genomfors en tillrdacklig uppfoljning och kontroller. Vidare &r det viktigt att ordinarie rutiner
for sakerhetskontrollinte blir lidande i fér stor utstrackning pa grund av hemarbetet. Hemarbete
staller ytterligare krav pa tydliga och kénda rutiner f6r en skyndsam hantering av eventuella
incidenter eftersom medarbetare inte p& samma sétt kan fraga kollegor om stod.

I nedan avsnitt presenterar vivara iakttagelser kring uppféljning, kontroller och rutiner fér hantering
av incidenter.

Uppfdljning och kontroller

I intervju med IT-chef beskrivs att genom att datorerna ansluts till kommunens natverk via VPN sd
upptéacks eventuell skadlig trafik av IT-sdkerhetssystem pa samma satt som arbete pa plats. Enligt

intervju kontrollerar IT och systemansvariga Ioggarl med regelbundna mellanrumisyfte att
upptdcka skadlig trafik eller lackt information. Det finns dock inga dokumenterade rutiner fér hur
ofta detta ska ske eller hur det ska dokumenteras. Enligt intervju har det hittills inte upptackts nagon
risk eller faktiskt lackage av information. Vidare genomfdrs penetrationstester av konsulter som
hanterar brandvaggen. Vid intervju beskrivs att Strémsund ar en mindre kommun och har inte
resurser att genomféra alla énskvarda tester. Ddremot far kommunen nytta av stérre kommuners

1
Forteckning 6ver handelseri ett system.
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3.4.2

3.4.3

tester om de anvander samma system eftersom systemutvecklaren sldpper uppdateringar till
samtliga anvandare for att atgarda eventuella upptéckta brister vid test.

| 6vrigt har det inte genomfdrts nagon sarskild uppféljning eller kontroll av sédkerhet-och sekretess
specifikt for hemarbete. Daremot beskriver forvaltningschef for vard- och socialférvaltningen att de
har lagt in avstamningsmdéten med tatare intervall under perioden av hemarbete fér att kunna
stdmma av eventuella fragestaliningar.

Inaktuell férteckningslista med roller

| riktlinje for systemférvaltning och hantering av IT-utrustning anges att anvdndare av systemen
ansvarar for att rapportera fel och bristeri systemet till systemfdrvaltaren. Systemférvaltaren utses
av systemé&garen och ska vara namngiven pa en forteckningslista som ska finnas tillgénglig pa
intranatet. Forteckningslistan &r dock inte uppdaterad och innehaller ddrmed inte aktuella uppgifter
om vem brister ska anmalas till. Férteckningslistan ska dven innehalla uppgift om vem som &r
systemadministratér och ansvarig for att administrera behérigheter. Det ar respektive systemdgare
som ansvarar for att meddela dndringar till IT-avdelningen, som uppdaterar den gemensamma
forteckningen.

Rutiner for hantering av personuppgiftsincidenter och sdkerhetshot.

Det saknas dokumenterade rutiner for att anmala och hanteraincidenter respektive sakerhetshot.

| dataskyddsférordningen (GDPR) definieras en personuppgiftsincident som "en sékerhetsincident
som leder till oavsiktlig eller olaglig forstdring, forlust eller andring eller till obehérigt réjande av
eller obehérig atkomst till de personuppgifter som éverfdrts, lagrats eller pa annat satt behandlats".

| genomférd enkat svarar 63% att de &r medvetna om till vem och hur ett sdkerhetshot ska anmalas.
Vid en personuppgiftincident ar det endast 53% som svarat att de vet hur och till vem en incident
ska anmalas. Se nedan diagram.

Vet du hur du anmaéler sdkerhetshot/personuppgiftsincidenter?

70%
o 63%
60%
53%
50%
40%
33%
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20% 14%
9%
. .
Vet du hur du anmaler ett potentiellt Vet du hur du anmaler en incident dar
sakerhetshot? personuppgifter kan ha lackt ut till obehdrig?

HJa mNej mVetej

Av de 22 personer somndgon ganganmalt ett hot eller incident &r det 14 personer somienkaten
uppger att de fatt aterkoppling pa anmaélan, d.v.s. 64% har fatt aterkoppling pa anmélan.

Vid intervju med IT-chef beskrivs att nuvarande arbetssétt vid en incident &r att kontakta
natverkstekniker eller IT-chef for en forsta beddmning av drendet. Bada beskrivs vara tillgangliga via
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3.44

telefon dygnet runt. Omnddvandigt kan de sparra uppkoppling och konton fér den berérda enheteni
vantan pa fortsatt utredning.

Beddmning

Vibeddmer att det genomfors vissa kontroller av sdkerhet och sekretess genom ordinarie rutiner.
Det har ddremot inte genomfdrts nagon sarskild uppféljning eller kontroll specifikt for hemarbete.
Det blir dock svart att géra ndgon sarskild uppféljning eftersom det saknas sarskilda riktlinjer fér
hemarbete att félja upp och kontrollera efterlevnaden emot.

Vi beddmer att det inte finns fungerande rutiner fér skyndsam hantering av eventuella incidenter.

Vi grundar bedémningen pa att férteckningslista som ska specificera roller och till vemen
incident/sdkerhetshot ska anmalas till ar inaktuell. Artikel 33 i dataskyddsforordningen staller
dessutom krav pa att personuppgiftsincidenter ska anmalas till Datainspektionen inom 72 timmar,
sdvidadet inte &r osannolikt att incidenteten medfér en risk for fysiska personers réattigheter och
friheter. D3 det saknas en aktuell férteckningslista och sarskild rutin fér anmalan bedémer virisken
som stor att detta krav inte uppfylls vid en eventuell incident.

For att kunnahantera eventuella sdkerhetshot samt minimera skadan vid enincident ar det viktigt
att samtliga i organisationen vet hur och till vem detta ska anmalas.

12



Sammanfattande bedomning

Var sammanfattande bedémning &r att kommunstyrelsen och ndmnderna delvis har sakerstallt att
arbetet med IT-sdkerhet och sekretess vid hemarbete bedrivs pa ett &ndamalsenligt satt och med

tillracklig intern kontroll.

Revisionsfraga

Finns tydliga och aktuella riktlinjer for saval
informationssakerhet som sekretess vid distansarbete?

Har i sa fall dessa riktlinjer kommunicerats och gjorts
tillgéngliga for alla medarbetare som arbetar pa distans?

Finns tillracklig kapacitet och sdkra inloggningar for
distansarbete?

Har information/utbildning genomférts fér personal som
arbetar pa distans? Tex angaende sekretess, risk for
bedrdgeri mm.

Finns fungerande rutiner fér skyndsam hantering av
eventuella incidenter?

Bedomning ‘

Nej. Det finns inga sarskilda riktlinjer for
informationssdkerhet eller sekretess specifikt for
distansarbete. Vi bedémer att befintliga riktlinjer inte ger
medarbetarna nddvandiga instruktioner fér att hantera
information pa ett sékert s&tt vid distansarbete, bortsett
fran Riktlinje f6r hantering av uppgifter om personer med
skyddad identitet som reglerar kommunikationsvagar
oavsett arbetsplats. Visaknar tydliga riktlinjer som ar
specifika for distansarbete och som enligt MSBs vagledning
for kommunens informationssakerhet dr vasentliga, t.ex.
en riktlinje for mobilt arbete respektive riktlinjer for
behdrighetsadministration som beaktar
behdrighetstilldelning vid distansarbete. Ytterligare
riktlinjer kan vara aktuella efter en behovsanalys. Aven om
majoriteten av medarbetare upplever befintliga riktlinjer
som tillrdckliga sd &r det en betydande andel som inte gor
det. Det kan bero pa att olika arbetsroller hanterar olika
madangd information och har ddrmed olika behov av
riktlinjer. Behov av riktlinjer har ocksa en tendens att
uppsta forst efter en allvarlig incident intraffat.

Ja. Vi beddmer att det i allt vasentligt finns tillrdcklig
kapacitet och sdkra inloggningar for distansarbete.
Kommunen anvander sig av VPN, vilket ar en vedertagen
teknisk [6sning for att skapa en skyddad
natverksanslutning och hoja informationssdkerheten.
Majoriteten av medarbetare som svarat pa enkdten uppger
att de har tillrdckliga tekniska férutsattningar och tillgang
till nédvéndig information for att utfora sitt arbeta pa
distans. Vissa uppgifter maste dock utféras plats och kan
inte ersattas av nagot digitalt arbetssétt, t.ex. rattning av
praktiska prov. Dock finns digitala underskriftstjanster som
kan ta bort behovet av att dkain till sin arbetsplats fér att
underteckna dokument. Vidare férekommer, dock iliten
omfattning enligt enkat, att medarbetare hanterar
arbetsinformation pa sin privata dator som inte &r ansluten
via VPN.

Ja. Personal som arbetat hemifran har fatt grundldggande
information om de mest dverhdngande riskerna som bér
beaktas vid hemarbete. Vidare har det i april 2021 inletts
en utbildningsinsats géllande allmén informationssékerhet
kopplat till digital sdkerhet. En majoritet av berdrda
medarbetare har enligt enkat deltagit i utbildningen och 70
% upplever information och utbildning i stort som
tillrdcklig. En del medarbetare upplever information och
utbildning som for generell och inte tillrdckligt djupgdende.
Vi beddomer att det troligtvis hdanger ihop med avsaknaden
av specifika rutiner/riktlinjer fér hemarbete som kan
innehdlla mer detaljerade riktlinjer beroende pa
verksamhet.

Nej. Vi beddémer att det inte finns fungerande rutiner for
skyndsam hantering av eventuella incidenter.

Vi grundar bedémningen pa att férteckningslista som ska
specificera roller och till vem en incident/s&kerhetshot ska
anmalas till ar inaktuell. Artikel 33 i
dataskyddsférordningen stéller dessutom krav pa att
personuppgiftsincidenter ska anmadlas till Datainspektionen
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Revisionsfraga Bedomning

inom 72 timmar, savida det inte &r osannolikt att
incidenteten medfor en risk for fysiska personers
rattigheter och friheter. D& det saknas en aktuell
forteckningslista och sarskild rutin for anmalan bedémer vi
risken som stor att detta krav inte uppfylls vid en eventuell
incident.

For att kunna hantera eventuella sdkerhetshot samt
minimera skadan vid en incident &r det viktigt att samtliga i
organisationen vet hur och till vem detta ska anmdlas

Sker en tillracklig uppféljning och kontroll av sakerhet och Nej. Vi bedoémer att det genomfors vissa kontroller av

sekretess vid hemarbete sdkerhet och sekretess genom ordinarie rutiner. Det har
ddremot inte genomférts nagon sarskild uppfélining eller
kontroll specifikt fér hemarbete. Det blir dock svart att
gdéra nagon sérskild uppféljning eftersom det saknas
sarskilda riktlinjer fér hemarbete att félja upp och
kontrollera efterlevnaden emot.

Utifran granskningsresultatet rekommenderar vi kommunstyrelsen och ndmnderna att:

Genomfdr en behovsanalys och uppratta nédvandiga rutiner/riktlinjer for att sékerstalla att
medarbetare har nédvéndiga instruktioner for att arbeta sékert hemifran.

Undersék vilka roller som &r i behov av en mer djupgaende utbildning och tillgodose detta behov.
Uppratta tydliga dokumenterade riktlinjer for anmalan av sakerhetshot och
personuppgiftsincidenter.

Uppdatera forteckningslista med systemroller.

Skellefted den 10 september 2021

David Larsson PerAke Brunstrém
Verksamhetsrevisor, EY Certifierad kommunal yrkesrevisor, EY
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Bilaga 1: Kallforteckning

Intervjuade funktioner

IT-chef
Bitradande forvaltningschef kommunledningsférvaltningen

Dokument

Policy for den kommunala verksamhetens IT-stéd (KF 2014-06-11)

Riktlinjer fér hantering av IT-utrustning och IT-system (KS2013-01-29)

Riktlinjer fér hantering av uppgifter om personer med skyddad identitet (KS2018-06-19)
Riskanalys gallande hemarbete

Information om hemarbete, publicerat pd kommunen intranéat

Sekretess och sdakerhetsskydd -information till krisledningsorganisationen

Riskanalys och handlingsplan fér hemarbete -IFO
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